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“Espanta-me, por ingénuo que possa parecer as pessoas, que
se possa usar a linguagem para amar, construir, perdoar, mas
também para torturar, para odiar, para destruir e para ani-
quilar”

George Steiner

1. POR QUE A LIBERDADE DE EXPRESSAQ?

A liberdade de expressao € reconhecida, desde ha muito,
como um dos mais importantes direitos humanos, em si mes-
ma e enquanto fundamento de outros direitos e liberdades de-
mocréaticos. No direito internacional, a liberdade de expressao
encontra-se consagrada num conjunto de significativos instru-
mentos internacionais e regionais do sistemas de direitos huma-
nos — no art. 19.° da Declaracao Universal dos Direitos Humanos
(DUDH), no art. 19.° do Pacto Internacional sobre Direitos Civis
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e Politicos (PIDCP), no art. 13.° da Convengdo Americana sobre
Direitos Humanos (CADH), no art. 9.° da Carta Africana dos Di-
reitos Humanos e dos Povos (CADHP) e no art. 10.° da Conven-
¢ao Europeia dos Direitos do Homem (CEDH).

Foi ja pertinentemente observado que, se o direito a liber-
dade de expressao fosse garantido, os demais direitos civis e po-
liticos seriam redundantes.

Existem trés razoes principais pelas quais a liberdade de ex-
pressdo é vista como importante em diversas épocas e geografias.

Em primeiro lugar, é essencial para o desenvolvimento in-
tegral da pessoa humana, na sua capacidade comunicacional. A
(liberdade de) comunicacao é a base das comunidades humanas.
Essa capacidade e possibilidade de nos expressarmos em pala-
vras, desenho, miusica, danga ou qualquer outra forma de ex-
pressdo é essencial para a realizacdo da nossa humanidade.

Em segundo lugar, a liberdade de expressao é a base de
outros direitos e liberdades. Sem a liberdade de expressdo, ndao
seria possivel organizar, informar, alertar ou mobilizar-se em de-
fesa dos direitos humanos. Os sistemas politicos dos Estados de-
mocraticos ndo podem funcionar de modo adequado se ndo for
garantida a liberdade de expressao, sobretudo na esfera publica,
0 que exige meios de comunica¢do independentes e aptos a ofe-
recer uma plataforma publica para o intercambio de opinides e
visdes do mundo.

Por ultimo, como Amartya Sen argumentou de modo pe-
netrante, a liberdade de expressdo é uma pré-condi¢ao para o
desenvolvimento social e econémico’, afirmando que a questao
da fome ndo é um problema de falta de alimentos, mas de falta
de informacao.

O impacto da Sociedade de Informacdo e da Internet pode,
porém, implicar a reformulagdo dessas coordenadas.

1 AMARTYA SEN, Development as Freedom, Oxford University Press, 1999.
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2. A ERA DIGITAL: NOVOS DADOS E SUA INCESSANTE
MODIFICACAO

A aceleracdao do progresso tecnologico da Humanidade
pode ser visto com o seguinte cronograma: Idade da Pedra: mi-
lhares de anos; Idade do Metal: cinco mil anos; Revolucao Indus-
trial (inicio do séc. XVII ao fim do séc. XIX): duzentos anos; Era
Elétrica (inicio do séc. XX até a 2. Guerra Mundial): 50 anos; Era
Eletrénica: 25 anos; Era da Informacdo: passou do que se pode
chamar Infolitico inferior para o Infolitico superior ou Informagio Hi-
permedia em 40 anos®.

A Fra digital introduz novos elementos relativamente a
épocas anteriores, em que a Informacdo ja era divulgada de for-
ma célere (v.g. rddio e televisdo). O elemento instantaneidade ndo
é, por isso, privativo da Era digital (sendo comum a anteriores
meios de comunicagcdo como a televisao, a radio, entre outros).

A Internet, o instrumento por exceléncia da Era digital, foi
criada e desenvolvida com um forte pendor de autorregulagao
(ou desregulagdo) pelos seus precursores, animados por ideérios
californianos proé-libertarios, mas foi oportunisticamente “to-
mada de assalto” por interesses, mais ou menos inconfessaveis,
de natureza econdmica (e-commerce) e ideoldgica (blogs, sitios,
paginas e media digitais, redes sociais, etc).

Nao é, por isso, facil a apreensdao de um mapa estabiliza-
do das potencialidades da Internet, impondo-se a constatagao
de uma permanente instabilidade e evolu¢ao dos sistemas e
das redes digitais, das aplicagoes de Inteligéncia nao biologi-
ca, das relagdes “maquina-méquina”, que podem constituir-se
como realidades sempre “em fuga pelos dedos” das certezas
sobre os cenarios que, parecendo presentes, desatualizam-se
incessante e rapidamente.

A Era digital fornece um elemento de (pelo menos, aparen-
te) democraticidade e de confusdo entre consumo e produgao da
informacdo. A Internet possibilitou que, de meros consumidores
de contetidos dos Media criados por terceiros, os seus utilizado-

2 Quadro cronolégico apresentado por Jost B. TERCERO, Socied@de Digit@I: do homo sapiens ao homo digitalis,
Lisboa, Relégio d"Agua, 1997.
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res possam ser produtores ou reprodutores de contetidos, cria-
dos por si ou por outros, recortando-se, surgindo o conceito de
“produsers”. Através de plataformas e redes digitais, os utentes
convertem-se em sujeitos colaborativos, interagindo com grupos
mais ou menos numerosos de outros individuos, partilhando da-
dos, imagens, informagdes e opinides, proprios ou alheios, com
poucas barreiras ou nenhuma. E tais processos tanto podem ter
uma natureza e finalidade in6cuas como uma nova receita gas-
tronémica, como podem dirigir-se a produzir efeitos mais gra-
v0so0s, por vezes a escala mundial, como interferir em processos
eleitorais globalmente relevantes®.

A Internet ndo é, pois, um novo Media nem potencia (ape-
nas) novos Media; € uma “galdxia” ou “infoesfera”, como a de-
signa Manuel Castells, distinta, com uma l6gica, uma semantica
e uma gramatica proprias. Reconhece-se, hoje, nessa outra di-
mensdo da comunicacdo o espontaneo estabelecimento de ver-
dadeiros ecossistemas digitais, em que poderdo vir a pontificar
relagOes estabelecidas entre maquinas.

As sociedades com modelos de desenvolvimento mais avan-
cados sdo vistas, também, paradoxalmente — mas inexoravelmen-
te —, como “sociedades liquidas” (conceito de Zygmunt Bauman)
ou “sociedades de transi¢do”: transi¢do de paradigmas religiosos
para paradigmas seculares, do comunitarismo para o individualis-
mo, dos modelos de crescimento para modelos de decrescimento
econdmico, de uma economia de aquisi¢ao para uma economia de
utilizacdo. As sociedades da Hipermodernidade sdo sociedades de
transicdo energética, tecnologica e digital, em func¢do de novas con-
cepgoes civilizacionais e de desafios globais, nos dominios energé-
tico, de emergéncia climatica e de preservacao da biodiversidade.

No que aqui nos interessa, assistimos ao processo de tran-
si¢do para um modelo de globalizacio digital.

A digitalizagdo da informacdo é apenas uma das implica-
¢Oes da transi¢do das sociedades para o ambiente digital, onde

3 Cfr. a particular aten¢do que tal questdo vem suscitando, preconizando-se que a moderacao de contetidos
gerados por utilizadores em plataformas de comunicagao digital deve obedecer aos principios e as regras
recomendadas pelo Relator Especial da ONU para a Liberdade de Opiniao e Expressao (A/HRC/38/35) e
aos Principios de Manila sobre a responsabilidade dos Intermediarios.
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se observam ja complexas realidades cogeridas por algoritmos
e tecnologias de Inteligéncia ndo bioldgica, como as criptodivi-
sas (moedas digitais), a tecnologia blockchain, machine learning, os
smart-contracts e outras realidades imponderaveis e imprevisi-
veis ha poucos anos.

Qualquer dado digitalizado e inserido na Internet, mesmo
que nao preordenado a la figurar — porventura destinado a ficar
a coberto de segredo ou da reserva de intimidade — é um dado
com uma vocacao de potencial irreversibilidade e publicidade
perene ou duradoura na Internet.

A preocupacao com o potencial de devassa da privacidade
individual por parte de organizacdes, empresariais e de outro
tipo, possibilitado pelo acesso cruzado e acumulado a formida-
veis bases de dados pessoais, que permitem o escrutinio da vida
pessoal e a produgao de perfis pessoais*, levou ja a Unido Euro-
peia a adotar instrumentos juridicos de protecao de tais dados (o
Regulamento Geral de Protecdo de Dados), faltando saber, em
rigor, qual o impacto e as consequéncias de tal instrumento. Sdo,
alids, os receios da transferéncia e controlo crescente das grandes
plataformas de Inteligéncia ndo bioldgica e de interconexao de
bases de dados pessoais (Big Data) para o dominio de entidades
privadas que enfraquecem o papel dos reguladores estaduais e
potenciam dificuldades acrescidas na producdo de prova digi-
tal em processos judiciais, reduzindo o papel e a capacidade de
atuacdo das entidades de investigagdo criminal. Esses incidentes
ndo sao mais do que um episoddio da tensao entre a exigéncia de
transparéncia do funcionamento das institui¢cOes e a opacidade
dos segredos de Estado, de industria e das profissdes e de priva-
cidade individual.

A Internet, sendo originariamente um meio democrati-
co, pode, assim, converter-se num instrumento antidemocra-
tico ou totalitario, sendo questiondvel a sua neutralidade e a
sua transparéncia.

4 Cfr.,, sobre a questdo do controle tecnodigital na China, abordando o cendrio de “cotacao social dos
cidadaos” em fungdo do seu comportamento escrutinavel digitalmente, RaQuEL Vaz Pinto, “A China e o
sistema de crédito social”, Brotéria 190 5/6 — maio-junho 2020, pp. 535-541.
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3. LIBERDADE DE EXPRESSAO: UM CONCEITO EM MUTA-
CAO?

Nao é muito usual reconhecer-se a liberdade de expressao
como um direito humano. No entanto, essa é uma das liberdades
que estdo previstas de forma mais consolidada em instrumentos
juridicos internacionais e nas Constitui¢cdes de muitos Estados.

Na América e em Franga, a revolugao liberal procurou de-
clarar os direitos humanos inatos, inviolaveis, impostergaveis e
irrenuncidveis em solenes “Declaragcdes” ou “Proclamacgdes de
direitos”. E s6 depois, sobre a base dessas declaragdes solenes,
aprovar constitui¢Oes politicas. Precisamente para sinalizar que
ndo eram as constitui¢des politicas que criavam (e portanto mol-
davam) os direitos humanos. Assim, os direitos humanos nao
foram historicamente declarados pelas constitui¢des politicas da
revolucdo liberal. Essas constitui¢des limitaram-se a reconhecer
e a consagrar os direitos fundamentais ja solenemente “decla-
rados” como tal; e depois a institucionalizar a sua instrumen-
tal garantia. Nessa linha, encontra-se a Declaracdo Universal
dos Direitos do Homem, da ONU, e, posteriormente, o PIDCP,
a CEDH, a CDFUE, além da CIADH e outros instrumentos no
mundo mugulmano e asidtico, instrumentos juridicos que nado
sao constituicoes.

A primeira finalidade da DUDH e dos instrumentos sub-
sequentes ndo era regulamentar direitos, mas sim servir como
um parametro minimo de prote¢do para os individuos e, espe-
cialmente, de condicionamento das atividades limitadoras dos
Estados. A relevancia da DUDH traduziu-se, em primeiro lugar,
no caldo de uma ampla discussao sobre liberdade de expressao,
sem restringir as possibilidades de regulamentacdo que efetiva-
mente vieram a ocorrer em momentos seguintes. Em segundo
lugar, ao inserir a liberdade de expressdo entre outros direitos,
pretende significar que a liberdade de expressao nao seja utiliza-
da para a violagao de outros direitos humanos.

Essa é, porém, uma inferéncia que, com o advento da Era
digital, pode ser questionada.
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Os dados empiricos parecem sugerir que a liberdade de
expressao se pode constituir, cada vez mais, num instrumento
contra outros direitos humanos. O que suscitara a corresponden-
te tentagcdo dos poderes politicos para introduzir restri¢des cada
vez mais amplas, proibic¢des, silenciamentos e formas de censura
e condicionamento de tal liberdade.

Contra essa eventualidade, diversas instancias se vém
preocupando ou sensibilizando os poderes estaduais desde ha
algum tempo, tais como (para referir apenas as que tém impacto
No panorama europeu):

Em 2011, a ONU deliberou incluir no elenco dos Direitos
Humanos o direito a Internet.

A Conferéncia Geral da UNESCO, em 2015, validou o con-
ceito de Universalidade da Internet, que reafirma os quatro pila-
res centrais para o desenvolvimento integral da rede: a) direitos
humanos; b) abertura; c) acesso e d) governanca multistakeholder.

A ONU (através do relator especial para a Liberdade de
Opinido e de Expressdao), a OSCE (pelo representante para a
Liberdade nos Media), a OEA (pelo relaltor especial para a Li-
berdade de Expressdo) e a Comissdo Africana para os Direitos
Humanos e dos Povos (pelo relator especial para a Liberdade
de Expressdo e Acesso a Informacdo - ACHPR) densificaram as
perspetivas respeitantes a Liberdade de Imprensa na Era Digital,
num conjunto de documentos (em varias Declarac¢des) sucessiva-
mente aprovados desde 2011°.

O Conselho da Europa, por seu turno, com a “Declaragdo
do Conselho da Europa sobre Principios de Governanca da In-
ternet”, a “Declaragdo sobre Direitos Humanos e a Internet”, de
2005, a “Declaracdo sobre a protecdo da liberdade de expressdo

5 Cfr. os documentos respeitantes a diversas tematicas em: https://www.osce.org/fom/66176 (acedido
em 20.02.2020): 2010: Tenth Anniversary Joint Declaration: Ten Key Challenges to Freedom of Expression
in the Next Decade; 2011: Joint Declaration on Freedom of Expression and the Internet; 2012: Joint Declara-
tion on Crimes Against Freedom of Expression; 2013: Joint Declaration on the Protection of Freedom of
Expression and Diversity in the Digital Terrestrial Transition; 2014: Joint Declaration on Universality and
the Right to Freedom of Expression; 2015: Joint Declaration on Freedom of Expression and Responses to
Conflict Situations; 2016: Joint Declaration on Freedom of Expression and Countering Violent Extremism;
2017: Joint Declaration on Freedom of Expression and “Fake News”, Disinformation and Propaganda;
2018: Joint Declaration on Media Independence and Diversity in the Digital Age.
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e da liberdade de reunido e de associagao no que diz respeito as
plataformas de internet operadas por privados e aos prestadores
de servicos em linha”, de dezembro de 2011, as recomendacdes
sobre Inteligéncia Artificial e Direitos Humanos aprovadas em
26 e 27 de fevereiro de 2019 pela Conferéncia de Helsinquia (or-
ganizada pelo Conselho da Europa, reafirmando que “os direitos
humanos continuam a ser o valor fulcral das sociedades demo-
craticas e devem pOr-se em agdo 0s mecanismos para evitar a sua
violagdo e obstar a desigualdade e discriminagdo”).

Também se prevé para breve a adogao de diretrizes de Di-
reitos Humanos para motores de pesquisa e redes sociais.

Por fim, a Unido Europeia, com a aprovagdo das Linhas
de Orientagdo sobre direitos humanos e liberdade de expressao
“on-line” e “off-line”, do Conselho de Ministros dos Negdcios
Estrangeiros, de 12 de maio de 2014 (Bruxelas), o relatério so-
bre direitos humanos e tecnologia: o impacto da intrusao e dos
sistemas de vigilancia nos direitos humanos em paises terceiros
- 2014/2232(INI), de 03.06.2015), o Regulamento (UE) 2016/679,
do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados
(diretamente aplicdvel na ordem juridica interna dos Estados-
-membros, vindo a Lein.” 58 /2019, de 08.08. assegurar a sua exe-
quibilidade na ordem juridica nacional), as Linhas de Orientacdo
sobre o uso da Inteligéncia Artificial, apresentadas pela Comis-
sdo Europeia em 1 de abril de 2019.

Por seu turno, varias Organizacdes nao Governamen-
tais tém concorrido com instrumentos e contributos diversos,
salientando-se o “Forum de Governance da Internet”, que ela-
borou em 2014 uma sugestdo de “Carta de Direitos Humanos e
Principios para a Internet”.

Todos esses documentos apontam para a necessidade de se
redefinir o contetido dos direitos humanos no ambiente digital —
falando-se inclusivamente em “direitos digitais fundamentais”,
como o direito ao acesso a Internet, o direito a literacia digital,
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o direito a ndo ser incluido em plataformas digitais, o direito ao
esquecimento, o direito a identidade, a ciberseguranga, a neutra-
lidade e ao bom uso da Inteligéncia ndo biologica, com particular
énfase no tocante as relagdes da liberdade de expressdo com os
direitos a privacidade, a honra e ao bom nome, a imagem e a
palavra e ao pudor.

Mas uma questdo prévia se deve colocar: deverao esses di-
reitos, para revestirem efetividade, manter uma estrutura tradi-
cional, radicando no sujeito individual, sendo oponiveis ao Esta-
do e a terceiros? Ou, face a natureza difusa da responsabilidade
pelos contetidos do ambiente digital, devem contemplar outro
contetido material e adjetivo? Logo, outra natureza.

Outra caracteristica da Era digital refere-se ao protagonismo
que pode assumir a atividade probatoria no ambiente digital de
difusao de informacdo, conhecidas que sao intimeras técnicas de
despistagem e de camuflagem (acesso ilegitimo, furto de identi-
dade, spoofing, etc.), sendo questiondvel que meios de obtencao
de prova se podem produzir (?); por quem (?); em que casos (?).

Sabendo da desterritorializacao dos servidores das opera-
doras de comunicagOes digitais, € avisado concluir pela comple-
ta inadequacdo das formas convencionais de tutela criminal [da
difamacdo, da devassa da vida privada, das fotografias ou gra-
vagdes ilicitas, da violagdo de segredos] no contexto das platafor-
mas de difusdo digital e em rede, devendo mesmo colocar-se a
hipotese de uma jurisdigao universal, considerando a desterrito-
rializacdo ou virtualizagdo das condutas ilicitas. Por outro lado,
serd imperioso reconhecer a obsolescéncia dos meios conven-
cionais de investigacdo criminal de tais condutas com conexdo
a mais de um ordenamento juridico — ja pela celeridade da sua
consumacao, ja pela facilidade do seu encobrimento e dissipagdo
—, logo, a imprestabilidade dos mecanismos processuais de coo-
peracao judicidria internacional.

Importara responder a inquietantes questdes, p. ex., como
localizar e documentar os suportes mediaticos em causa? Quem
notificar e identificar como responsavel? Que legislagdo substan-
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tiva aplicar? De acordo com que regras processuais de produgao
de prova proceder? Utilizar intensivamente as “a¢des encobertas
em ambiente virtual”? Converter os operadores de servidores
de servigos digitais em fiscais ou “policias” da informagao di-
vulgada, impondo-lhes deveres de colaboragao com as autori-
dades e sob cominag¢des sancionatérias (modelos de compliance
medidtico-digital)? Responsabilizar e opor injungdes judicidrias
aos operadores de servigos de comunicacdes eletrénicas que ndo
cooperem voluntariamente? Responsabilizar (objetivamente) as
entidades que pagam o servigo digital que veicula os atentados
aos valores referidos?

Esses problemas, que apenas incipientemente aqui se in-
tuem, comprometem todo um conjunto de concepgdes que se
tem como validas e assentes a luz de um paradigma normativo
para o universo da comunicag¢do social tradicional. Reclamam,
por isso, outras equagoes e outras respostas.

Algumas, julgamos que sera possivel extrai-las do sistema
normativo — juridico-criminal e civilistico — vigente. Outras, po-
rém, cremos que sao incompativeis com os mecanismos juridico-
-substantivos e processuais existentes e terdo de ser decantadas a
partir de uma reflexdao multidisciplinar.

Serd, assim o cremos, caso de se repensar o enquadramento
e a configuracdo da proépria tutela da liberdade de expressao (e
de informacdo) enquanto direito humano na Era digital.

4. METODICAS DE PONDERACAO ENTRE A LIBERDADE
DE EXPRESSAO NA ERA DIGITAL COM OUTROS DIREITOS

Ainterpretacdo jurisdicional da Primeira Emenda (da cons-
tituicdo dos EUA) tem levado a que a concepgao da liberdade de
expressao nos EUA conhega uma amplitude que ndo tem parale-
lo na Europa, admitindo a legitimidade de discursos violentos,
ofensivos, racistas, antissemitas e antirreligiosos, desde que ndo
instiguem (de forma direta) a violéncia propriamente dita ou se
reconduzam a discursos de 6dio®.

6 O discurso de 6dio é proibido pelos instrumentos internacionais, de acordo com o art. 20.” do PIDCP. O
discurso de 6dio é proibido dentro e fora do ambiente virtual. Embora ndo exista uma defini¢do universal-
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A configuracao normativa e jurisprudencial do sistema da
CEDH e do TEDH néao tem correspondéncia com essa interpre-
tacdo da liberdade de expressdao, muito menos com a amplitude
reconhecida nos EUA, conforme abaixo se vera melhor e resulta,
desde logo, do § 2.° do artigo 10.° da CEDH. Nao tendo a dimen-
sdo (quase) intocavel que assume no tratamento jurisprudencial
norte-americano, constitui também uma liberdade fundamen-
tal, ndo s6 com relevo individual, mas também estrutural em
termos sociais, sO podendo ser restringida com razodes especial-
mente ponderosas.

Anossa jurisprudéncia maioritaria aponta, na senda de sig-
nificativa doutrina, para a adogdo de critérios de equivaléncia
entre a liberdade de expressdo e o direito a honra e ao bom nome,
ndo atribuindo uma prevaléncia de principio aquela, sob pena de
violagdo do artigo 18.°, n.° 2, da Constituicdo. Entende-se que, na
aplicagdao dos canones interpretativos do artigo 10.° da CEDH,
quando estejam em causa conflitos entre o direito a liberdade de
expressao e o direito a honra ou ao bom nome, nao pode ignorar-
-se a disciplina do artigo 18.° da CRP, apesar de se procurar fa-
zer uma aplicacdo atualista e evolutiva do contetido dos direitos
fundamentais em questao.

A metddica adequada dentro de uma légica de compatibi-
lizacao deve passar pela consideracdao dos bens juridicos que em
concreto sejam tutelados pelos direitos fundamentais em confli-
to. Podemos, pois, concluir pela aplicacdo de uma metddica dos
critérios de concordancia préatica e de maximizagao do contetido
dos direitos fundamentais quando o direito a liberdade de ex-
pressao (e de informacdo) conflitua com outros direitos funda-
mentais, admitindo, de principio, a hipotese de prevaléncia do

mente aceite no direito internacional, para o Relator Especial da ONU para Liberdade de Opinidao Expres-
sdo, ha dois elementos chaves para a caracterizagdo do discurso de 6dio. O primeiro é a apologia do édio,
e o segundo € a configuragdo da incitagdo a um dos trés resultados previstos no Pacto. Assim, a defesa do
6dio nacional, racial ou religioso sera indicativo da existéncia de discurso de 6dio para o Pacto. Mas s6
integrard um discurso de 6dio se também constituir incitagdo a discriminagéo, hostilidade ou a violéncia, i.
e, quando o agente pretenda produzir reacdes de parte do publico a que dirige a mensagem e quando haja
uma ligagdo muito préxima entre a expressao e o risco de que ela resulte em efetiva discriminagéo, hosti-
lidade ou violéncia. Donde, para o Relator da ONU, a avaliagao do contexto ser essencial para determinar
se uma expressdo constitui ou ndo incitagao (o Relator Especial da ONU foi estabelecido por resolugdo da
Comissdo da ONU para os Direitos Humanos em 1993).
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mesmo, em circunstancias que concretamente dispensem a pro-
cura (e obtencao) de um tal ponto de equilibrio, nomeadamente
quando esteja em causa um interesse ostensivamente publico na
base da divulgacdo de certo fato, mesmo que ndo devidamente
averiguado ou demonstrado, ou opinido, mesmo que grave.

Do mesmo passo, ndo estamos convencidos de que a ope-
racdo de prevaléncia deva prosseguir sempre uma opg¢ao em
favor do direito da liberdade de expressdo, podendo também
reconduzir-se a sua postergacdo nos casos de comprovada falsi-
dade, inutilidade ou quando as noticias, fatos ou opinides sejam
desprovidos de interesse publico.

A CEDH (o seu artigo 10.°) e praticamente toda a jurispru-
déncia referencial do TEDH no dominio da liberdade de expres-
sdo foram, todavia, produzidas e elaboradas sem contemplar as
premissas e as implica¢Oes das novas tecnologias de comunica-
cdo e informacao (e, no caso da CEDH, sem o conhecimento ou
intui¢do do impacto destas).

Se a Internet é um campo de oportunidades de informacao
e de formacgdo, também pode converter-se num vasto territério
de difusao de falsidades, de caltnias e de discursos discrimina-
térios e de 6dio, sem que se torne viavel imputar a responsabi-
lidade com alguma certeza e rigor. A Internet pode, ao mesmo
tempo em que amplifica a difusdo da informacdo negativa ou
nefasta — com a possibilidade virtualmente infindavel de repli-
cacdo de mensagens por um numero significativamente superior
ao dos leitores de jornais e das assisténcias televisivas —, servir
de reduto de impunidade dos seus responsaveis. Um outro as-
pecto privativo da comunica¢do digital que importa anotar é a
impulsividade do discurso nos Media digitais e a irreversibilida-
de da colocagdo de dados (quer a palavra escrita, quer verbal) no
ambiente digital.

No capitulo dos “novos direitos” do RGPD, vem previsto o
direito ao apagamento de dados — o “direito a ser esquecido” — e
o direito a portabilidade, que adquirem especial relevo. A consa-
gracao de um “direito a ser esquecido” deverd, presuntivamente,
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conferir efetiva oportunidade aos utilizadores da Internet de ter
um maior controlo sobre os seus dados pessoais.

Parece estar longe a salvaguarda do right to be alone e do
right to be let alone, enquanto aquisicao do patrimonio juridico
ocidental, preconizados no prospectivo artigo “The Right to Pri-
vacy”, de Louis Brandeis e Samuel Warren (na Harvard Law Re-
view n.° 4, de 1890), em que originariamente foi construida, ja de
forma consistente a atual, a tese da responsabilidade pela viola-
cao da privacy.

Note-se, contudo, que o artigo 17.° do RGPD (direito ao
apagamento de dados; “direito a ser esquecido”) introduz no seu
n.° 3 algumas exceg¢des ao direito ao esquecimento, em que se
incluem, justamente, situagOes em que o tratamento se revele ne-
cessario ao exercicio da liberdade de expressdo e de informacgdo
(alinea a)), ou para efeitos de declaragdo, exercicio ou defesa de
um direito num processo judicial (alinea e).

Outra inquietante implicacao que pode surgir com a genera-
lizacdo dos modos de produgao e informacao digital esta associa-
da as tecnologias de Inteligéncia ndo bioldgica na criagdo e cons-
trucdo de discursos em ambientes digitais automaticos, em que a
aplicacdo combinada dos desenvolvimentos das neurociéncias e
da linguistica e da machine learning pode permitir a construcdo de
sistemas cognitivos que escapem em ampla medida ao controlo
humano. Essa eventualidade pode constituir também um desafio
sério a dogmatica tradicional no sentido da determinacdo e impu-
tacdo da responsabilidade criminal, individual ou coletiva. O que
parece ser uma decorréncia pouco discutivel de todo esse com-
plexo cendrio, é a necessidade de se equacionar uma reelaboragdo
do catalogo e contetido material dos direitos humanos devido ao
impacto do feixe de problemas colocados pela sociedade de in-
formacdo e dos ambientes e plataformas digitais. E, dentro de tais
preocupagdes, devera pontificar a ponderacdo de uma reformula-
¢do do contetido do direito a liberdade de expressao e de informa-
cao em contexto digital, face a eventualidade de as consequéncias
dos factos ilicitos poderem ter efeitos muito mais devastadores e
intensos, virtualmente a escala global.
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O que parece poder sugerir a ponderacao de um tipo de
responsabilidade sancionatoria objetiva, coexistindo com a
responsabilidade criminal, que manteria a culpa como refe-
rencial subjetivo.

A mudanga qualitativa dos modos de produgao de infor-
macao — em espagos noticiosos convencionais (imprensa escrita,
radio, televisado, online) ou ndo convencionais — sitios de internet
pessoais ou de grupos, blogs, redes sociais, caixas de comenta-
rios — é atravessada transversalmente por uma ameaca, que se
vem convencionando chamar de “pds-verdade”, com a crescente
proliferacdo de fake news (noticias falsas); estas podem traduzir-
-se em 1) noticias parcialmente falsas, 2) desinformacgao - i. e.,
informacdo que, podendo ser verdadeira, é apresentada segun-
do filtros opinativos que pretendem manipular e condicionar a
opinido publica —, ou 3) informacéo falsa, difundindo factos to-
talmente inveridicos.

Esse quadro de manipulacdo da informacdo ndo é pro-
priamente inédito, pois que sdo conhecidos de ha muito os
principios e metodologias que guiaram e guiam a propaganda
politica de muitos regimes politicos, ou o marketing publicitario
de muitas empresas’.

A novidade é o meio onde se produzem (e se replicam) as
fake news — no ambiente digital online —, bem como as suas finali-
dades — orientadas de acordo com certos principios ideoldgicos
que pretendem desinformar sobre as mais variadas opg¢des po-
litico-econdmicas, e manipular, condicionar, dessa forma, a opi-
nido publica. A verdade passa, assim, a ser um valor secundério;
importa que fique inscrita, pelo publico receptor da mensagem,
a opinido emitida em certa direcdo e com propdsito especifico,
sobre um fato — verdadeiro ou falso —, mas em detrimento deste.

Parece, assim, assistir-se a passagem de uma Sociedade de
Informacdo para uma Sociedade de Desinformacao.

7 Por outro lado, os algoritmos das plataformas digitais e das redes sociais, ao cruzarem os dados pessoais,
desenvolvem perfis em que reproduzem informagdes unilateralmente orientadas e de acordo com as pre-
feréncias do utente, ocultando informacado contraditéria ou alternativa, gerando um quadro informativo
nao pluralista.
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5. CONSIDERACOES CONCLUSIVAS

A Era digital potencia uma experiéncia de expansao virtual-
mente ilimitada da liberdade de expressao, mas, por outro lado,
dada a amplitude, dispersdo e capacidade de encobrimento dos
meios tecnolégicos que dificultam a identificagdo e responsabi-
lizagdo, permite aumentar e avolumar os respetivos excessos e
violagOes, com o risco de grandes margens de impunidade.

A resposta a esse cendrio é, por isso, um desafio sem pre-
cedentes a considerar pelos Estados, no sentido de se procurar
solu¢Oes normativas para a regulagdo de um setor cujo nivel de
desorganizacdo parece tornar-se altamente inquietante.

A pretexto da inaliendvel necessidade de tutela de certos
direitos fundamentais e humanos, ndo pode, de acordo com uma
adequada metddica de ponderacao, subalternizar-se sistematica-
mente a liberdade de expressao, transformando um cendrio de
expectativa de desenvolvimento civilizacional das sociedades
pluralistas, multiculturais e inclusivas enformadas pelo Estado
de direito numa realidade indesejavelmente distépica.

Mas serd que o Estado deve —e pode, ainda — garantir o plu-
ralismo de ideias e de opinides nas sociedades da Hipermoderni-
dade, com acentuadas clivagens éticas, ideoldgicas e religiosas?

Convird, em vez de dar respostas “a flor da pele” e de
prever punigdes, estudar a evolugdo dos fendmenos comunica-
cionais em rede e tentar intervir sobre eles, regula-los, a escala
global — como serd inevitdvel — para, s6 assim, minorar efeitos
nao s6 indesejados como contraproducentes, relativamente a um
meio que tem um crédito de expectativa de liberdade e de desen-
volvimento do potencial humano.

Ser prudente na Hipermodernidade talvez signifique,
como observa Karl Popper, ndo ter certezas — ou, pelo menos,
muitas certezas — e ter de “prosseguir no desconhecido, no incer-
to, no inseguro”.
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